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Sustentacion Tecnica Integral de la Propuesta
Ruckus

Introduccion

La presente propuesta se fundamenta en la implementacion de una infraestructura de red
inalambrica robusta, escalable y segura, utilizando equipos de la marca Ruckus Networks. Se
ha realizado un analisis exhaustivo del anexo técnico proporcionado, comparando sus
requisitos con las especificaciones de los modelos mas avanzados de Ruckus.

El objetivo de este documento es justificar la seleccion de cada componente, destacando como
los equipos Ruckus no solo cumplen con los requisitos solicitados, sino que los superan en
aspectos clave que garantizan la longevidad, el rendimiento y la capacidad de adaptacion de la
red.

1. Controladora de Red Inalambrica; Ruckus SmartZone 300
(SZ300)

La Ruckus SmartZone 300 es la plataforma de gestion y control centralizado para toda la
infraestructura Wi-Fi.

1.1. Justificacion de la Propuesta

El SZ300 es una controladora de clase empresarial disefiada para redes de gran escala. No
solo cumple con todos los requisitos del anexo, sino que los supera en capacidad, rendimiento
y funcionalidades avanzadas, ofreciendo una garantia robusta de escalabilidad y fiabilidad.

1.2. Andlisis Detallado de Cumplimiento

e Capacidad de Crecimiento y Escalabilidad Masiva:
o Requisito del Anexo: = 8,000 usuarios simultaneos y = 500 Puntos de Acceso
(APs).
o SZ300 Ofrece: Hasta 100,000 usuarios y 10,000 APs por cluster.

Justificacion y Beneficio: Superar los requisitos de capacidad en un orden de magnitud tan
elevado (mas de 12 veces en usuarios y 20 veces en APSs) es la principal garantia de futuro

para la inversion. Esto asegura que la red podra absorber sin problemas:

e Crecimiento Organico: Un aumento futuro en el nimero de funcionarios o personal
flotante.
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e Densificacion de la Red: La posibilidad de afiadir mas APs en el futuro para mejorar la
cobertura o capacidad en areas de alta demanda sin necesidad de reemplazar la
controladora.

e Adopcion de Nuevas Tecnologias: La explosion de dispositivos 0T (Internet de las
Cosas) y politicas de BYOD (Traiga su Propio Dispositivo) no representaran un
problema para la capacidad de la controladora.

e Conectividad Superior y Redundancia:

o Requisito del Anexo: Un puerto minimo de 10 Gbps para HA.
SZ300 Ofrece: 4 puertos de 1/10 GbE SFP+.

Justificacion y Beneficio: La disponibilidad de multiples puertos de alta velocidad permite una
arquitectura de red mas resiliente y de mayor rendimiento. Se pueden configurar enlaces
redundantes para la alta disponibilidad y, simultaneamente, tener uplinks de alta velocidad
hacia el nucleo de la red, minimizando cualquier punto Unico de fallo y maximizando el ancho
de banda disponible.

e Seguridad Avanzada a Nivel de Aplicacion:
o Requisito del Anexo: Soportar ACLs por IP, puerto, aplicacién y usuario.
o SZ300 Ofrece: Inspeccidn y filtrado de trafico a Nivel 7 (L7).

Justificacion y Beneficio: Ir mas alla del filtrado basico permite a la entidad tener un control
granular sobre el tipo de trafico que cursa por la red inalambrica. Con el filtrado L7, es posible
identificar y aplicar politicas a aplicaciones especificas (p. €j., redes sociales, streaming de
video, herramientas colaborativas). Esto se traduce en:

Mayor Seguridad: Bloqueo de aplicaciones no deseadas o maliciosas.
Optimizacion del Ancho de Banda: Priorizacién de aplicaciones criticas para el
negocio sobre las de entretenimiento.

e Visibilidad Completa: Generacion de reportes detallados sobre el uso de aplicaciones
en la red.

2. Access Point Indoor: Ruckus R770

El Ruckus R770 es un Access Point Indoor de vanguardia, compatible con el estandar Wi-Fi 7.

2.1. Justificacion de la Propuesta

El R770 es un equipo de alto rendimiento disefiado para entornos de alta densidad, ofreciendo
las dltimas innovaciones en conectividad inalambrica. Si bien excede significativamente los
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requisitos de velocidad y capacidad, presenta algunas discrepancias que se justifican por la
interpretacion de estandares de la industria y las limitaciones fisicas de la tecnologia actual.

2.2. Analisis Detallado de Cumplimiento

e Tecnologia de Ultima Generacion (Wi-Fi 7):

Requisito del Anexo: Wi-Fi 7.
R770 Ofrece: Wi-Fi 7 (802.11be) con funcionalidades como MLO, 4K-QAM y
canales de 320 MHz.

o Justificacion/Beneficio: La adopcién del estandar Wi-Fi 7 garantiza el acceso a
las ultimas tecnologias de red inalambrica, ofreciendo el méximo rendimiento,
eficiencia y capacidad disponible, preparando la red para los proximos afios.

e Capacidad y Velocidad Agregada Superior:

Requisito del Anexo: 15-18 Gbps agregados, = 600 usuarios.

R770 Ofrece: 18.688 Gbps agregados, con soporte para 1536 usuarios.
Justificacion/Beneficio: EI R770 no solo cumple, sino que se posiciona en el
extremo superior de la velocidad agregada solicitada y triplica la capacidad de
usuarios, lo que lo hace ideal para entornos de alta densidad y garantiza un
rendimiento 6ptimo incluso en momentos de maxima concurrencia.

e Conectividad Ethernet de Alta Velocidad:

Requisito del Anexo: 1x 10 Gbps + 1x 5 Ghps.

R770 Ofrece: 2 puertos de 10 GbE.

Justificacion/Beneficio: Superar el requisito con dos puertos de 10 GbE
proporciona flexibilidad para configuraciones redundantes o para escenarios de
agregacion de enlaces, eliminando posibles cuellos de botella en la conexion
cableada del AP.

e Discrepancia 1: Consumo Maximo de Energia

o Requisito del Anexo: < 35W.
R770 Consume: ~41.1W.

o Justificacion/Aclaracion: El requisito de 35W, aunque estricto, es bajo para un
AP Wi-Fi 7 de alto rendimiento con triple radio y 4x4 MIMO. ElI R770 consume
mas debido a sus capacidades superiores y a la potencia necesaria para sus
radios Wi-Fi 7. Este mayor consumo es directamente proporcional al rendimiento
avanzado que ofrece, siendo un trade-off necesario para la tecnologia de punta.
Se sugiere una reevaluacion del limite de consumo en el anexo.

e Discrepancia 2: MIMO 4x4 en la banda de 2.4 GHz
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o Requisito del Anexo: 4x4 en CADA banda (2.4, 5, 6 GHz).
R770 Ofrece: 2x2 en 2.4 GHz, 4x4 en 5 GHz y 4x4 en 6 GHz.

o Justificacion/Aclaracién: La configuracion 2x2 en 2.4 GHz es un estandar de
disefio en los APs Wi-Fi 7 de alta gama. Esta banda estd muy saturada y se
utiliza principalmente para compatibilidad con dispositivos legados y servicios de
bajo ancho de banda. Los flujos 4x4 se reservan para las bandas de 5 GHz y 6
GHz, donde el rendimiento y la capacidad son criticos. La decision de ingenieria
del R770 optimiza los recursos para el rendimiento real, no para un uso
ineficiente de la banda de 2.4 GHz.

3. Access Point Outdoor: Ruckus T670 (Wi-Fi 6E) - Justificacion
Técnica y Normativa

3.1. Objeto de la Justificacion

El presente documento tiene por objeto justificar técnica y normativamente la aceptacion del
punto de acceso outdoor Ruckus T670 (Wi-Fi 6E), frente a los requisitos establecidos en el
Anexo Técnico del proceso de contratacion, en atencion a los principios de seleccion objetiva,
razonabilidad técnica y viabilidad regulatoria, conforme al marco normativo colombiano vigente.

3.2. Cumplimiento del Estandar Wi-Fi Exigido

El Anexo Técnico establece como requisito minimo el cumplimiento del estandar Wi-Fi 7 o,
alternativamente, Wi-Fi 6E.

El equipo Ruckus T670 cumple con el estandar IEEE 802.11ax extendido a la banda de 6 GHz
(Wi-Fi 6E), habilitando operacion en las bandas 2.4 GHz, 5 GHz y 6 GHz, por lo cual satisface
plenamente el requisito técnico minimo exigido.

3.3. Funcionalidades Avanzadas Asociadas a Wi-Fi 7

Las funcionalidades Multi-Link Operation (MLO), 4K-QAM y canales de 320 MHz corresponden
exclusivamente al estandar IEEE 802.11be (Wi-Fi 7).

En virtud de que el equipo propuesto corresponde a una solucion Wi-Fi 6E, dichas
funcionalidades no son técnica ni normativamente exigibles, sin que ello afecte los objetivos del
proyecto.

Este criterio se fundamenta en el principio de proporcionalidad técnica, conforme al cual: No es

procedente descalificar una soluciéon que cumple el estandar minimo requerido, por no
incorporar funcionalidades propias de un estandar superior no obligatorio.
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3.4. Arquitectura Outdoor y Resistencia Ambiental

El Ruckus T670 cuenta con:

e Certificacion IP67
e Disefio industrial para operacion en ambientes exteriores
e Resistencia a polvo, humedad, radiacion solar y variaciones térmicas

Por lo anterior, cumple integralmente el requisito de resistencia a clima externo establecido en
el Anexo Técnico.

3.5. Arquitectura MIMO por Banda
El Anexo Técnico solicita 4x4 MIMO en cada banda (2.4 /5 / 6 GHz).

Justificacion Técnica de Cumplimiento Parcial: A la fecha del proceso contractual:

e No existen en el mercado equipos outdoor certificados (Wi-Fi 6E o Wi-Fi 7) que
implementen 4x4 MIMO en la banda de 6 GHz.
e Todos los fabricantes lideres del mercado (Ruckus, Huawei, Extreme, Aruba)
implementan arquitecturas:
o 2x2 MIMO en 6 GHz
o 4x4 MIMO en 5 GHz

En consecuencia, el requisito original resulta técnicamente no viable, por lo cual el Ruckus
T670 representa la mejor solucion técnica disponible y certificada, cumpliendo el principio de
realidad tecnoldgica del mercado.

3.6. Puertos Ethernet y Capacidad de Backhaul

Aunque el Anexo Técnico solicita puertos de 10 Gbps y 5 Gbps, el equipo ofrece:

e 1 puerto 2.5 GbE
e 1 puerto 1 GbE

Justificacion: En escenarios outdoor, la capacidad efectiva esta limitada por:

Condiciones radioeléctricas

Regulacion de potencia y espectro

La interfaz 2.5 GbE es estandar industrial para soluciones Wi-Fi 6E outdoor

El throughput inaldmbrico agregado (~9.8 Gbps) no se traduce en trafico simultaneo
sostenido en campo
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3.7. Capacidad de Usuarios, Potencia y SSIDs
El Ruckus T670:

e Soporta hasta 1.536 usuarios simultdneos
e Cumple potencia = 20 dBm por banda
e Soporta 16 SSIDs por radio / 48 totales

Estos valores superan los minimos exigidos, garantizando alta densidad y calidad del servicio.

3.8. Marco Normativo y Regulatorio Aplicable en Colombia

8.1 Marco Legal General

Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la
informacion...”
e Establece el principio de neutralidad tecnolégica
e Promueve la adopcién de tecnologias eficientes y disponibles en el mercado
e Impide restricciones técnicas que limiten injustificadamente la pluralidad de oferentes La
seleccion de Wi-Fi 6E se encuentra plenamente alineada con esta ley.

Ley 1978 de 2019 (Modifica la Ley 1341)
e [ortalece la competencia
e Prioriza eficiencia en el uso del espectro
e [Fomenta el despliegue tecnoldgico conforme a disponibilidad real

8.2 Regulacion del Espectro — Banda 6 GHz

ANE (Agencia Nacional del Espectro)

e Habilité la banda 5925-7125 MHz para uso Wi-Fi 6E de baja potencia (LPI)

e Uso sin licencia, sujeto a homologacion y certificacion fii CRC (Comision de
Regulacion de Comunicaciones)
Reconoce el uso de tecnologias Wi-Fi en bandas sin licencia
No ha expedido regulacién especifica diferenciada para Wi-Fi 7 $& En consecuencia:
Wi-Fi 7 opera bajo el mismo marco regulatorio que Wi-Fi 6E
No existen ventajas regulatorias adicionales para Wi-Fi 7 en Colombia a la fecha

8.3 MinTIC

El Ministerio TIC:
e Adopta las recomendaciones técnicas de la ANE
e No exige certificaciones superiores a Wi-Fi 6E para operacion en 6 GHz

8.4 Certificacion Wi-Fi Alliance
e El Ruckus T670 cuenta con Wi-Fi 6E Certified
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e La certificacion Wi-Fi 7 Certified no es obligatoria en Colombia
e Dicha certificacion no habilita caracteristicas adicionales mientras la regulaciéon nacional
no lo permita

3.9. Conclusion Técnico-Juridica

La solucién Ruckus T670 (Wi-Fi 6E):
- Cumple el estandar minimo exigido Se ajusta al marco regulatorio colombiano
vigente
- Respeta el principio de neutralidad tecnolégica
- Representa el estado real del mercado
- Garantiza viabilidad técnica, legal y operativa

Las diferencias frente al Anexo Técnico corresponden a limitaciones estructurales del estandar
y de la regulacién nacional, y no constituyen incumplimiento sustancial del objeto contractual.

4. Switch de 24 Puertos: Ruckus ICX 8200-48PF2

El Ruckus ICX 8200-48PF2 es un switch de acceso multigigabit con PoE de alta potencia.

4.1. Justificacion de la Propuesta

El ICX 8200-48PF2 es una plataforma de switching de acceso de Ultima generacion, ideal para
redes inaldmbricas de alta densidad. Supera los requisitos del anexo en densidad de puertos,
capacidad de PoE, uplinks y rendimiento, ofreciendo una base sélida para la infraestructura de
red cableada.

4.2. Analisis Detallado de Cumplimiento
e Densidad de Puertos Multigigabit:

Requisito del Anexo: 24 puertos 1/2.5/5 GbE.

ICX 8200-48PF2 Ofrece: 48 puertos de 1/2.5 GbE con PoE++.
Justificacion/Beneficio: Ofrece el doble de puertos que lo solicitado. Esto
permite una mayor densidad de conexién para los APs o cualquier otro
dispositivo multigigabit, proporcionando una enorme flexibilidad y capacidad de
expansion futura sin necesidad de adquirir switches adicionales.

e Uplinks de Alta Velocidad y Flexibilidad:
Requisito del Anexo: 6 modulos 10/25 GbE SFP28.
ICX 8200-48PF2 Ofrece: 8 puertos de 1/10/25 GbE SFP28.

Justificacion/Beneficio: Supera el requisito en cantidad de puertos de uplink,
ofreciendo 8 en lugar de 6. Esto mejora significativamente la redundancia y el
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ancho de banda disponible hacia el nicleo o la capa de agregacion, evitando
cuellos de botella y garantizando la fluidez del trafico.

Rendimiento de Switching Sobredimensionado:

o Requisito del Anexo: Throughput = 1020 Gbps; Forwarding Rate = 490 Mpps.
ICX 8200-48PF2 Ofrece: Throughput de 1.28 Thps; Forwarding Rate de 952
Mpps.

o Justificacién/Beneficio: Las capacidades de switching del ICX 8200-48PF2
exceden ampliamente los minimos solicitados, lo que asegura un rendimiento sin
blogueos incluso con todos los puertos operando a maxima capacidad,
garantizando una red rapida y sin latencia para todas las aplicaciones.

5. Switch de 8 Puertos: Ruckus ICX 7150-C10ZP

El Ruckus ICX 7150-C10ZP es un switch compacto y fanless (sin ventilador), ideal para puntos
de consolidacion en oficinas o entornos donde el ruido es una preocupacion.

5.1. Justificacion de la Propuesta

El ICX 7150-C10ZP se propone como una solucion practica y eficiente para un switch de 8
puertos. Si bien el anexo técnico hereda requisitos de rendimiento (throughput, uplinks, fuentes
de poder) que son totalmente irrealistas para un switch de este tamafo, el C10ZP cumple con
la funcionalidad esencial para la que esta disefiado: conectar dispositivos (APs, PCs) de forma
robusta y silenciosa.

5.2. Andlisis Detallado de Cumplimiento (Excesos y Discrepancias)
e Puertos Multigigabit y Flexibilidad:

o Requisito del Anexo: ~8 puertos 1/2.5/5 GbE.

ICX 7150-C10ZP Ofrece: 8 puertos PoE (4x 1 GbE, 2x 2.5 GbE, 2x 10 GbhE)
mas 2x 10 GbE SFP+ de uplink.

o Justificacion/Beneficio: Ofrece una combinacion muy flexible de puertos
multigigabit y 10 GbE, superior en velocidad individual de algunos puertos a lo
estrictamente pedido. Esto permite conectar APs Wi-Fi 6/7 y otros dispositivos
de alta demanda de forma eficiente.

e Disefio Compacto, Fanless y Silencioso:
Requisito del Anexo: 1U rack
ICX 7150-C10ZP Ofrece: Formato ultra compacto, sin ventilador (fanless).

Justificacion/Beneficio: Es perfecto para su instalacion fuera de racks de
comunicaciones o en lugares donde se requiere discrecion.
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e Discrepancias Mayores (Requisitos Irrealistas del Anexo):

o Requisito del Anexo (Heredado): Throughput = 1020 Gbps, Forwarding Rate =
490 Mpps, 6x 25 GbE SFP28 uplinks, 2x 1000W fuentes redundantes hot-swap.

o ICX 7150-C10ZP Ofrece: Throughput de 132 Gbps, Forwarding Rate de 98
Mpps, 2x 10 GbE SFP+ uplinks, fuente externa unica.

o Justificacién/Aclaracién: Estos requisitos del anexo son completamente
irrealizables y desproporcionados para un switch de 8 puertos. Son una
herencia errénea de la especificacion de switches de 24 puertos de alta gama. El
ICX 7150-C10ZP ofrece un rendimiento sin bloqueo para la carga esperada en
un switch de 8 puertos, con uplinks de 10 GbE que son estandar en su categoria
y superan con creces cualquier necesidad de un grupo pequefio de APs. Un
switch de 8 puertos con fuentes redundantes y uplinks de 25 GbE simplemente
no existe en el mercado.
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